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Ze skf'zynek po"cztowych mogq korzystac q
wylacznie ugytkownicy posiadajacy ID

i dysponujqcy hastem dostepu do konta.
Wiadomosci wysylane ze skrzynek
pocztowych znajdujqcych sig na kontach
i subkontach mogq byc kojarzone
z zamieszczong na gieldzie ofertq

ME FOD WERYFIKACY
PODWYKONAWCOW

— ANALIZA

Niniejsza analiza zostala przygotowana na podstawie
wieloletnich doswiadczen w zakresie obstugi szkod
transportowych. Zostata tez poprzedzona konsultacjami
z prawnikami i ekspertami specjalizujacymi sie w prawie
przewozowym oraz zajmujacymi sie przestepczoscia
zorganizowana w transporcie, rzeczoznawcami oraz
pracownikami gietd transportowych.

OSZUSTWO - ART. 286 § 1 KODEKSU
KARNEGO

Kto, w celu osiagniecia korzysci majat-
kowej, doprowadza inng osobe do nieko-
rzystnego rozporzadzenia wtasnym lub cu-
dzym mieniem za pomoca wprowadzenia
jej w biad albo wyzyskania btedu lub nie-
zdolnosci do nalezytego pojmowania przed-
siebranego dziatania, podlega karze pozba-
wienia wolnosci od 6 miesiecy do lat 8.
Ugruntowane w tej materii orzecznictwo
tak definiuje oszustwo:
1. Wyrok SN z dnia 14 stycznia 2004 r.,
IV KK 192/03

Okreslone w art. 286 k.k. przestgpstwo
oszustwa jest przestgpstwem umysinym,
zaliczanym do tzw. celowosciowej odmiany
przestepstw kierunkowych. Ustawa wyma-
ga, aby zachowanie sprawcy byfo ukierun-
kowane na okreslony cel, ktorym w przy-
padku oszustwa jest osiagniecie korzysci
majatkowey.
2. Wyrok SN z dnia 15 listopada 2002,
IV KKN 618/99

Przestepstwo oszustwa (art. 286
$ 1 k.k.) jest przestepstwem materialnym,
zZnamiennym skutkiem w postaci doprowa-
dzenia do niekorzystnego rozporzadzenia
mieniem podjetego przez osobg wprowa-
dzona w bfad, osobe, ktorej blad wyzy-
skano albo tez osobe, ktorej wyzyskano
niezdolnosc do nalezytego pojmowania
przedsiebranego dziafania.
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Kiedy mamy do czynienia
7z 0szustwem w rozumieniu
art. 286 § 1 kodeksu karnego?

Pierwszym elementem, ktory umozliwia
postawienie zarzutu oszustwa jest dopro-
wadzenie innej osoby do niekorzystnego
rozporzadzenia mieniem (wtasnym lub po-
wierzonym).

Drugim elementem jest sposob dziata-
nia sprawcy. Moze on polegac na:

| wprowadzeniu w btad — doprowadzenie
do sytuacji, kiedy pokrzywdzony po-
strzega sprawce jako okreslona osobe,
np. przewoznika, ktory sktada oferte wy-
konania przewozu;

I wyzyskaniu btedu pokrzywdzonego
— wykorzystanie btednego przekonania
pokrzywdzonego, ze sprawca jest ta
osoba, za ktorg sie podaje i doprowa-
dzenie do sytuaciji, kiedy pokrzywdzony
zleca sprawcy wykonanie przewozy;

| wyzyskaniu niezdolno$ci pokrzywdzo-
nego do nalezytego pojmowania przed-
siebranego dziatania — wykorzystanie
sytuacji, w ktorej pokrzywdzony ze
wzgledu na rozne przyczyny (np. sytu-
acja gospodarcza, problemy finansowe,
nieznajomos¢ jezyka, rutyna lub zwykta
naiwnosc¢) nie jest w stanie wiasciwie
zrozumie¢ swojego dziatania.

Na gruncie transportowym mamy naj-

czesciej do czynienia z:
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| wprowadzeniem pokrzywdzonego
w biad (tutaj: ubezpieczony przewoznik/
spedytor),

I wykorzystaniem tego btedu — dopro-
wadzeniem pokrzywdzonego do nie-
korzystnego rozporzadzenia mieniem
(udzieleniem zlecenia oszustowi).
Oszustem jest wiec osoba, ktora w celu

osiagnigcia korzysci majatkowej doprowa-

dza ubezpieczonego do niekorzystnego roz-
porzadzenia cudzym mieniem za pomoca
wprowadzenia go w biad i wykorzystania
tego btedu. Skutkiem jest udzielenie przez
ubezpieczonego zlecenia przewozu 0szu-
stowi, czyli osobie, ktora skfada ubezpieczo-
nemu oferte przewozu. Efektem dziatania
oszusta jest utrata przez ubezpieczonego
wiadztwa nad towarem i finalnie jego utrata.

Wprowadzenie w btad - narze-
dzia stosowane przez oszustow

Wiekszo$¢ oszustow podszywa sie pod
inne osoby. W nomenklaturze prawniczej,
podszywanie sie pod kogos jest okresla-
ne jako fatszywe podawanie sig za kogo$.
Takim obiektem, pod ktory podszywa sig
oszust jest zawsze istniejaca i legalna firma
transportowa lub spedycyjna.

W dobie globalnej elektronizacji i digita-
lizacji, uzyskanie danych obiektu, pod ktory
zamierza podszy¢ sie oszust, jest catkiem
proste. Aby to zrobi¢ wystarczy wyszukaé
w internecie wizytowke lub strone www
spedytora lub przewoznika, na ktorej znaj-
duja sie wszystkie dane, w tym nazwa,
adres, logo i numer identyfikacji podatko-
wej, a czesto rowniez kopie dokumentow
rejestrowych, licencji transportowych i po-
lisy OCP. Dane mozna rowniez uzyska¢
z ogolnodostepnych, publicznych i jawnych
rejestrow przedsigbiorcow, jak np. KRS
i CEIDG oraz ich odpowiednikow w innych
krajach, rejestru VIES lub rejestru przed-
siebiorstw UE znajdujacych sie na portalu
https://e-justice.europa.eu/.

Z uwagi na to, iz oszusci dziatajg w spo-
s0b zorganizowany, moga mie¢ zarowno
dostep do giefd transportowych przez kon-
ta legalnych uzytkownikow gietd biorgcych
udziat w wytudzeniach towarow jak tez
informacje i kopie dokumentow przewoz-
nikow i spedytorow, ktore znajduja sie na
gietdach transportowych.

Oszust podszywajacy sie pod firme
transportowa lub spedycyjna, sktadajacy
ubezpieczonemu oferte przewozu, moze
zatem w fatwy sposob wejs¢ w posiadanie
dokumentow istniejgcych i legalnie dziata-
jacych firm, a nastepnie, dla wprowadzenia
ubezpieczonego w btad, bez trudu przestac:
I wypis z KRS lub CEIDG lub ich odpo-

wiednikow w innych krajach,
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| kopie licencji transportowej,
| kopie polisy OCP.

Zazwyczaj s3 to autentycznie i legalnie
uzyskane dokumenty legalnie dziatajacego
przewoznika lub spedytora, pod ktorego
podszywa sie oszust.

PYTANIE:

Czy wnikliwe sprawdzanie autentycznoéci
ww. dokumentow doprowadzi do ujawnie-
nia przestepczych zamiarow oszusta?
ODPOWIEDZ:

Nie, gdyz weryfikujac te dokumenty, po-
twierdzimy ich autentycznos$¢ oraz autentycz-
nos¢ firmy, pod ktora podszywa sie oszust.

Dane i narzedzia, ktore nie
sg dostepne dla oszustéw

Takimi danymi, o ktorych wiedza oszusci,
ale nie moga ich wykorzystac sa:

| numer telefonu stacjonarnego,

I numer telefonu komorkowego,

| adres mailowy.

Dlatego w kazdym przypadku ujawnio-
nego oszustwa, oszusci postugiwali sig
innymi numerami telefonow i innymi adre-
sami mailowymi.

Pomimo, iz oszusci moga mie¢ wiedze
na temat nr ID uzytkownikow kont gietdo-
wych, ze wzgledu na nieznajomos$é haset
i loginow, konta na gietdach sa narzedziem
niedostepnym dla nich. Zabezpieczenia
stosowane przez gietdy transportowe i ich
biezace wykorzystywanie przez uzytkowni-
kow, praktycznie uniemozliwiaja wtamania
sig na ich konta. Dlatego zaledwie w kilku
przypadkach ujawnionych oszustw, oszusci
wiamali sie na gietfdowe konta uzytkowni-
kow — w jednym uzytkownik przebywat
w szpitalu, a w innym za granica.

Powyzsze elementy nalezy zatem uznac
za kluczowe przy weryfikacji osob skiada-
jacych ubezpieczonemu oferty przewozu.

Inne elementy istotne
dla oceny

1. Gietdy transportowe

Wiekszos¢ przewoznikow i spedytorow
korzysta z gietd transportowych. Istnieje
jednak dos¢ duza liczba mniejszych przewoz-
nikow, ktorzy z nich nie korzystaja, gdyz wy-
konuja przewozy dla konkretnych firm spedy-
cyjnych na podstawie indywidualnych umow.
2. Konta na gietdach transportowych

Uzytkownicy zarejestrowani na giefdach
transportowych posiadaja na nich swoje
konta z przypisanym numerem ID i hastem
umozliwiajacym korzystanie z konta. Kon-
ta uzytkownikow obligatoryjnie zawieraja
dane, jak: nazwa firmy, adres firmy, NIP
firmy (w przypadku przedsigbiorcow pol-
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skich), firmowy lub nalezacy do wiasciciela
(w przypadku jednoosobowej dziatalnosci
gospodarczej) numer telefonu komorkowe-
go lub stacjonarnego oraz adres mailowy
firmowy lub nalezacy do wiasciciela.

Zamieszczanie na kontach kopii do-
kumentow rejestracyjnych firmy, licencji
transportowych i polis OCP nie jest obo-
wiazkowe — uzytkownicy zamieszczaja je
na swoich kontach wedfug uznania.

W zaleznosci od abonamentu, uzytkow-
nik moze przypisa¢ do swojego konta jedno
lub wiele subkont, ktore otrzymuja witasne
ID i indywidualne hasta dostepu. Uzytkow-
nikami subkont sa pracownicy zatrudnieni
w firmach transportowych i spedycyjnych
zarejestrowanych na gietdach. Do kazdego
subkonta jest przypisany numer telefonu
i personalny adres mailowy uzytkownika.

W przypadku TimoCom, uzytkownicy
moga logowac sie na swoich kontach wy-
facznie przez przypisane IP komputera, co
utrudnia korzystanie ze $rodkow komuni-
kacji za posrednictwem konta. TimoCom
w 2021 roku zamierza wprowadzi¢ system
Weblogin, umozliwiajacy wejscie na giefde
przez strone internetowa gietdy, co da uzyt-
kownikom mozliwo$¢ logowania sig z inne-
go IP, niz przypisany do konta.

3. Skrzynki pocztowe na kontach gietd
transportowych

Kazde konto i subkonto umozliwia wy-
syfanie indywidualnych wiadomosci droga
mailowa. Ze skrzynek pocztowych moga
korzysta¢ wylacznie uzytkownicy posiada-
jacy ID i dysponujacy hastem dostepu do
konta. Wiadomosci wysytane ze skrzynek
pocztowych znajdujacych sie na kontach
i subkontach moga by¢ kojarzone z za-

mieszczona na gietdzie oferta, jednakze
uzytkownicy najczesciej korzystaja z opcji
bezposredniego wysytania wiadomosci
(mail nie jest kojarzony z zadna oferta).
W Przypadku gietdy TimoCom, korzysta-
nie ze skrzynki pocztowej poprzez konto
gietdowe jest ograniczone ze wzgledu na
rozpoznawanie uzytkownika po numerze
IP. Z tego powodu uzytkownicy gietdy naj-
czesciej korzystaja z Outlooka lub innego

Doradztwo transportowe
coSE
Prowadzimy obstuge ubezpieczeniowa
i prawna firm transportowycl 'dycyjnych w zakresie:
+ ubez Bleczen transportowych
(0C przewoznika, OC spedytora, Cargo)
» analiz i ocen prawnych dotyczgcych otrzymanych
- reklamacjiiroszczen
+ postepowari odszkodowawczych z polis OCP
w zwigzku ze szkodami transportowymi
+ ocenyryzyka transportowego
+ prawidtowosci zawiera‘ni W przewozu i spedycii

Posiadamy nowatoF e%o. igzania ubezpieczeniowe
4 epetne ubézpieczenie ponoszonej

cywilnej w zwigzku z wykonywana

@aInoscia transportowa i spedycyjna.

b Dane kontaktowe:
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oprogramowania zainstalowanego na kom-
puterze personalnym.
4. Komunikatory na kontach gietd trans-
portowych

Nie wszystkie gietdy transportowe ofe-
rujg w swoim pakiecie mozliwos¢ uzywania
tzw. komunikatorow biznesowych. Z tej
formy komunikacji najczesciej korzystaja
uzytkownicy gietdy Trans.eu. Ze wzgledu
na przypisanie konta na TimoCom do nr IP
komputera, wigkszos¢ uzytkownikow gietdy
nie korzysta z tej formy komunikacji. Uzyt-
kownicy innych gietd transportowych albo
nie maja mozliwosci, albo maja ograniczone
mozliwosci korzystania z komunikatora.
5. Strony internetowe i domeny pocztowe

Przewoznicy, ktorzy maja wykupione
domeny zazwyczaj posiadaja strony inter-
netowe, a ich adresy mailowe sa oparte na
domenie pocztowej, np. @pasikonik-trans.
pl. Przedrostki adresow mailowych zawie-
raja dane identyfikujace uzytkownika (imie,

Dane oséb odbierajgcych przesylkz
(kzerowcow) sq praekazywane przez'
ubezpleczonych osobom lub ﬁrmom
od ktorych otrzymalz oni zlecenie
transportowe — nie prak_t_‘yku]qe

sie przekazywama dariych ﬁrzez

. ubezpteczorg/ch bezposrednio

'_wysy‘t'a,vqcym przesytki (nadawcy lub

zatadowcy)

nazwisko lub skrot), albo ogolne (biuro, kon-
takt, transport, info itp).

Przewoznicy, ktorzy nie maja wykupionej do-
meny, nie dysponuja wiasnymi stronami interne-
towymi, ani tez adresami mailowymi opartymi
na domenach pocztowych. Skrzynki pocztowe
zaktadaja na darmowych serwerach poczto-
wych, jak np. gmail.com, wp.pl., 02.pl, interia.
pl i innych, zamieszczajac w przedrostku imie
i nazwisko, skrot, pseudonim lub nazwe firmy.
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CDS KANCELARIA BROKERSKA

Jerzy Rozyk

szef zespotu, broker

Ponad 34 lata w branzy ubezpieczeniowej, w tym 19 lat w obstudze pod-
miotow sektora TSL w zakresie diagnostyki ryzyka, szkod i ubezpieczen
i transportowych. Jego glowna specjalnoscia jest prawo przewozowe
miedzynarodowe oraz obowiazujace w krajach Unii Europejskie;.

Zalozyciel i wiasciciel kancelarii doradczej CDS, ktora wspiera sektor
transportowy w zakresie: okreslania prawnej odpowiedzialno$ci wynika-
jacej z zawieranych umow przewozu, prowadzenia nadzoru nad postepo-

waniami reklamacyjnymi zwiazanymi ze szkodami transportowymi oraz
tworzenia programow ubezpieczen dla przewoznikow i spedytorow.
Autor ponad 100 artykulow z zakresu prawa przewozowego, ryzyka
i ubezpieczen transportowych. Wyktadowca i prelegent na wielu konfe-
rencjach, seminariach i szkoleniach transportowych.

6. Awizacja zatadunku
W transporcie drogowym obserwuje sie
dwie metody awizacji zatadunku:.

* Przekazywanie wysytajacym prze-
sytki (nadawca, zatadowca) danych osob
odbierajacych przesytki (kierowcow): imie
i nazwisko, numer dokumentu tozsamosci
w przypadku obcokrajowcow oraz nume-
row rejestracyjnych pojazdow dedykowa-
nych do danego przewozu.

Zgodnie z obowiazujacymi praktykami,
dane osob odbierajacych przesytki (kie-
rowcow) sa przekazywane przez ubezpie-
czonych osobom lub firmom, od ktorych
otrzymali oni zlecenie transportowe (zle-
ceniodawcom) — nie praktykuje sie prze-
kazywania tych danych przez ubezpieczo-
nych bezposrednio wysytajacym przesyfki
(nadawcy lub zatadowcy).

* Przekazywanie podwykonawcom
numeru identyfikacyjnego lub referencyj-
nego, ktory jest przez nich przekazywany
wysytajacym (nadawca, zatadoweca) przez
osoby odbierajace przesytki (kierowcow)
przed zatadunkiem towaru. Numer identyfi-
kacyjny lub referencyjny nadaje wysytajacy
przesytke, a ubezpieczony otrzymuje go od
swojego zleceniodawcy.

W takich przypadkach nie praktykuje sie
podawania zleceniodawecy (i dalej nadawcy)
danych kierowcy i numerow rejestracyj-
nych pojazdu.

Wnioski

Dokonana analiza potwierdza, ze oszusci
maja stosunkowo tatwy dostep do doku-
mentow rejestrowych, licencji transporto-
wych i polis OCP przewoznikow i spedyto-
row. Sa to autentyczne dokumenty legalnie
dziatajacych firm. Nie ma zatem podstaw,
aby sadzi¢, ze ich weryfikacja w jakimkol-
wiek stopniu ujawnia zamiary osoby, ktora
sie nimi postuguje — weryfikuje wyfacznie
firme, pod ktora podszywa sig oszust.
Analiza wskazuje rowniez, do jakich da-
nych i narzedzi oszusci maja ograniczony
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dostep i tym samym ograniczone mozliwo-
Sciich wykorzystania w swojej przestepczej
dziatalnoéci. Sa to gtownie: numery telefo-

nictwem poczty elektronicznej, uznajemy, ze
strategicznym elementem, ktory powinien
zosta¢ poddawany weryfikacji, jest adres
skrzynki pocztowej. VWWniosek uzasadnia fakt,
iz we wszystkich analizowanych przez nas
przypadkach oszustw, przestepcy postugiwa-
i sie innym adresem mailowym, niz wykorzy-
stywany w firmie, pod ktora sie podszywali.
Dlatego w przypadku komunikowania
sie osoby oferujace] wykonanie przewozu
za posrednictwem poczty elektronicznej
nalezy bezwzglednie:
| ustali¢ w internecie adres skrzynki pocz-
towej do firmy transportowej, ktorej
danymi postuguje sie osoba sktadajaca
oferte przewozu oraz
| w przypadku stwierdzenia niezgodnosci,
telefonicznie lub mailowo potwierdzi¢
autentycznosc¢ oferty przewozu w fir-
mie transportowej, ktorej dane podane

nomenklaturze prawniczej, podszywanie sie

pod kogos jest okreslane jako falszywe poda-

wanie sie za kogos. Takim obiektem, pod ktéry

podszywa sie oszust jest zawsze istniejaca
ilegalna firma transportowa lub spedycyjna.

now, adresy mailowe i konta na gietdach
transportowych.

Za kluczowe elementy weryfikacji nale-
7y zatem uznac:

| adres skrzynki mailowej, za posred-
nictwem ktorego kontaktuje sie oszust
— zawsze jest inny niz adres mailowy uzy-
wany przez firme lub pracownika firmy, pod
ktora podszywa sie oszust;

I numer telefonu, za posrednictwem
ktorego kontaktuje sie oszust — zawsze jest
inny niz numer telefonu, uzywany przez fir-
me lub pracownika firmy, pod ktora podszy-
wa sig oszust;

| komunikator gietdy — oszust nie dyspo-
nuje kontem na gietdzie transportowe;j i nie
ma mozliwosci komunikowania sie za posred-
nictwem komunikatora gietdy transportowej";

I numer 1D na platformie gietdy trans-
portowej, na ktorej zamieszczono tadunek
— oszust nie dysponuje kontem na gietdzie
transportowej".

Stoimy na stanowisku, ze ryzyko udzie-
lenia zlecenia osobie nieuprawnionej (oszu-
stowi) i utraty towaru jest znikome w sytu-
acji, gdy osoba oferujaca przewoz posiada
konto na gietdzie transportowej i komuni-
kuje sie cho¢ w czesci za posrednictwem
komunikatora tej gietdy.

Z powodu ograniczonych mozliwosci
korzystania zarowno z platform gietd trans-
portowych, jak tez z komunikatorow gietd
oraz powszechnosci komunikacji za posred-
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sa w dokumentach, ktorymi postuguje

sie osoba sktadajaca oferte przewozu.

Majac na uwadze powyzsza analize,
ktora definiuje oszustwo i uwidacznia ele-
menty (dane, narzedzia i metody) wyko-
rzystywane przez oszustow uznajemy, iz
czynnosci podejmowane przez spedytorow
i przewoznikow (ubezpieczonych) i ich pra-
cownikow powinny koncentrowac sie na

Oszust podszywajacy sie pod firme trciﬁé%ortowq lub spedy-
cyjna, sktadajacy ubezpieczonemu oferte praewozu, moze
- wiatwy sposob wejs¢ w posiadanie dokumentdw istniejacych,

 legalnie dziatajgcych firm i bez trudu je przestac

weryfikacji 0sob oferujacych ubezpieczo-
nym wykonanie ustugi przewozu, nie za$ na
weryfikacji firm transportowych i spedycyj-
nych, pod ktore te osoby sie podszywaja. |
Jerzy Rozyk,
ekspert ds. prawa przewozowego,
oceny ryzyka i ubezpieczeri
transportowych,
CDS Kancelaria Brokerska

" Nalezy uwzgledni¢ fakt, iz wiele firm transportowych nie posiada kont na gietdach transportowych.
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