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NAJNOWOCZESNIEJSZE SPOSOBY WYLUDZANIA TOWAROW
W TRANSPORCIE DROGOWYM
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zakogo$ jest podszywaniem sie. Takim
obiektem, pod ktéry podszywa si¢ oszust, jest ist-
niejacy i legalny przewoznik, ktory posiada swoje
pojazdy, konta na gietdach transportowych, sto-
sowne uprawnienia i dobra renome. Takim obiek-
tem moze by¢ réwniez prawdziwy spedytor, ktory
nie wykonuje przewozéw, a jedynie je organizuje.
Moze to by¢ réwniez obiekt wirtualny, stworzony
przez oszusta na potrzeby wytudzen tadunkéw. Nie
ma przy tym znaczenia, czy jest to osoba fizycz-
na prowadzaca dziatalnos¢ gospodarcza, spotka
z ograniczong odpowiedzialnoscig lub inna. Ist-
nieje jednak kategoria bardziej wyrafinowanych
oszustow, ktorzy podaja si¢ za przewoznikow; ale. ..
»prawdziwie”. O takich nie moéwimy, ze podszywaja
si¢ pod kogo$ - oni przejmuja istniejace firmy lub
zakladaja nowe z zamiarem dokonywania zaboru
powierzonych im towaréw. Tacy oszusci obecnie
stanowig bardzo powazne zagrozenie dla branzy
logistycznej i transportowe;.

Oszudci czesto dokonuja przejecia legalnie dzia-
lajacych firm transportowych (glownie spotek
z ograniczong odpowiedzialnoscig), ktore posia-
dajg historie, konta na gietdach transportowych,
dobre opinie i czesto réwniez pojazdy. W takich
przypadkach firma pracuje jak dotychczas i nic
nie wskazuje na to, ze nowi wladciciele zamiast
budowania marki beda dokonywa¢ zaboru po-
wierzonych im towaréw. W celu wzbudzenia za-
ufania beda realizowaé przewozy az do czasu, gdy
otrzymaja zlecenia na przewdz intratnego towaru
(czesto jest to kilka zlecert w tym samym czasie),
ktory zamiast do odbiorcy pojedzie do ,,dziupli”.
Nie oznacza to, ze kazde przejecie firmy transpor-
towej wiaze sie z ryzykiem utraty towaru, gdyz nie
kazdy nowy udziatowiec ma zfe zamiary. Analizo-
wane przypadki potwierdzaja jednak, ze niektore
przejecia miaty na celu wytudzanie zlecen i zabor
towarow. Postepowania wyjasniajace doprowadzily
do ustalenia, ze:

firmy zostaly przejete na krétko przed doko-

naniem wyludzenia zlecenia i zaboru towaru;

nowi udziatowcy nosili rosyjsko brzmiace na-
zwiska lub byly to firmy zagraniczne, gléwnie
Ltd,;
jezeli przejecia dokonaly inne firmy, najczesciej
byly to spotki zarejestrowane na Cyprze, w Mo-
naco lub Liberii;
nowi czlonkowie zarzadéw przejetych spolek,
jezeli byli polskiego pochodzenia, mieli niski
numer PESEL, np. 95xxxxxxxxx lub nawet
98xxxxxxxxx oraz byli cztonkami zarzadéw
kilkudziesieciu spotek (tzw. stupy);
po uzyskaniu informacji, ze towar nie dojechat
na miejsce dostawy, przerwany zostat jakikol-
wiek kontakt telefoniczny i mailowy.
Zdarza si¢ réwniez, zZe oszust rejestruje spotke
w KRS, podajac nazwe lub nieznacznie zmo-
dyfikowana nazwe istniejacej spolki i jej adres
(np. nazwa z przyrostkiem - Logistics i/lub adres
uzupelniony o dodatkowy adres korespondencyj-
ny - czesto w wirtualnym biurze lub odwrotnie).
Tak zarejestrowana firma jest kojarzona z firma,
ktora zostala ,skopiowana” i otrzymuje zlecenia
transportowe na przewozy towaréw, ktore organi-
zuje lub nawet wykonuje za pomoca posiadanych
pojazdow. Gdy otrzyma zlecenia na przewdz in-
tratnego towaru (czesto jest to kilka zlecert w tym
samym czasie), dokonuje jego zaboru. Analizowany
przypadek doprowadzit do ustalenia, ze:
nowa spotka postugiwata sie dokumentami
istniejacej i legalnej spotki (KRS, zezwolenie,
licencja, polisa i inne) — nikt nie zauwazyl, ze
dane firmy, ktére byty wpisywane do zlecen
transportowych, byly inne niz w dokumentach,
ktorymi si¢ postugiwata;
spétka miafa inny numer KRS, NIP i Regon niz
spotka, ktéra zostata ,,skopiowana” oraz niekto-
re dane, jak np. adres i osoby wyszczegolnione
w KRS - nikt nie sprawdzil, czy istnieja firmy
o podobnej nazwie;
spotka posiadala zarejestrowane na siebie po-
jazdy - okazanych dowoddéw rejestracyjnych
nikt jednak nie sprawdzil w bazie pojazdéw
ubezpieczonych;
spotka nie byla zarejestrowana na gietdach
transportowych, ale postugiwata si¢ gietdowa
wizytowka ,,skopiowanej” firmy - kontakt odby-
wal sie za pomoca poczty elektronicznej;
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adres poczty elektronicznej nie byl oparty
na domenie posiadanej przez istniejacg firme,
np. biuro@xyz.pl, ale zawierat nazwe w adresie
np. xyz@gmail.com;
po uzyskaniu informacji, ze towar nie dojechat
na miejsce dostawy, przerwany zostat jakikol-
wiek kontakt telefoniczny i mailowy.
Jezeli oszust rejestruje nowa spolke, raczej nie
spotkamy sie z rozbieznosciami w danych firmy.
Nowo powstata spotka moze posiada¢ legalny KRS,
NIP i Regon oraz legalnie uzyskane uprawnienia,
a nawet wlasne pojazdy. Taka spotka wykona kil-
ka przewozow, jednakze przy otrzymaniu zlecenia
na przewoz intratnego towaru (zwykle kilka fadun-
kéw) dokona jego zaboru. Analizowane przypadki
doprowadzily do ustalenia, ze:
spotki zostaly zarejestrowane na krotko przed
dokonaniem zaboru towardw;
adresem siedziby spotek byty wirtualne biura;
whadcicielem byly gléwnie firmy zagraniczne
(Ltd.) zarejestrowane na Cyprze, ale w niekto-
rych przypadkach udzialowcami byli obywatele
polskiego pochodzenia;
czfonkami zarzadéw byli Polacy, ktérzy mieli
niski numer PESEL i cz¢sto byli cztonkami za-
rzadow wielu spotek (tzw. stupy);
spotki posiadaly legalne uprawnienia transpor-
towe oraz zarejestrowane na siebie pojazdy;
spotki nie byly zarejestrowane na znanych giet-
dach transportowych;
kontakt odbywat sie za posrednictwem legal-
nych kont pocztowych opartych na wykupionej
domenie;
po uzyskaniu informacji, ze towar nie dojechat
na miejsce dostawy, przerwany zostat jakikol-
wiek kontakt telefoniczny i mailowy.
Towary, ktorych zaboru dokonali oszusci, to w szcze-
gblnoéci miedz i inne metale szlachetne, elektroni-
ka, sprzet medyczny i wyroby farmaceutyczne, oraz
sprzet AGD. Zdarzaly

Oszusci czesto dokonuja przejecia legalnie
dziatajacych firm transportowych, ktére
posiadaja historie, konta na gietdach

transportowych, dobre opinie i czesto

réwniez pojazdy.

si¢ rowniez przypadki
zaboru artykutéw spo-
zyweczych, jak np. bo-
réwka amerykanska,
czy $wieze migso.

Powyzsze wskazu-
je, jakimi metodami

postuguja si¢ oszusci w celu wyludzenia zlecen
i zaboru powierzonego towaru. Aby temu prze-
ciwdziala¢, konieczne jest szczegotowe weryfiko-
wanie oferentdw przy pierwszym kontakcie, a takze
okresowe weryfikowanie znanych firm pod katem
ewentualnej zmiany wlasciciela. Mozna tego doko-
na¢ np. poprzez sprawdzenie:
daty przejecia lub rejestracji firmy;
imion i nazwisk lub nazw obecnych udziatow-
cow spotki;
kraju pochodzenia udzialowcy, jezeli przejecia
dokonata inna firma;
numerdw PESEL obecnych czlonkéw zarzadu
spotki;
powiazan obecnych cztonkéw zarzadu z innymi
zarejestrowanymi spotkami lub osobami;
nazwy i adresu firmy;
czy istnieja inne spotki o tej samej lub nieznacz-
nie zmienionej nazwie;
adresu poczty elektronicznej, za pomoca ktdrej
kontaktuje si¢ oferent;
czy firma jest zarejestrowana na gieldach trans-
portowych, a jezeli tak, poréwnanie danych
z otrzymanymi od oferenta;
czy dane firmy okre$lone w rejestrze KRS, w ko-
respondencji oraz na otrzymanych dokumen-
tach (zezwolenia, licencje, pisma, zlecenia, itp.)
sg takie same;
czy pojazdy zaawizowane do przewozu sg ubez-
pieczone w zakresie OC posiadaczy pojazdow
mechanicznych.
WAZNE
Nalezy bezwzglednie pamigtal, aby weryfika-
¢ji dokonywa¢ w oparciu o dane znajdujace sie
w rejestrze KRS, a nie w oparciu o kopi¢ KRS
otrzymana od oferenta.
Co do zasady, wszystkie dane w KRS, polisie
ubezpieczeniowej i licencjach transportowych
powinny by¢ takie same.
Nalezy sprawdza¢ w rejestrze KRS i w Interne-
cie, czy pod nazwa spotki oferenta nie sg zare-
jestrowane inne firmy transportowe.
Jezeli oferent legitymuje si¢ zezwoleniem
na wykonywanie zawodu przewoznika i licen-
¢ja wspolnotows, w celu petniejszego zweryfi-
kowania nalezy uzyska¢ dane uzytkowanych
przez spolke pojazdow (najlepiej kopie dowo-
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dow rejestracyjnych) i sprawdzi¢ w rejestrze
Ubezpieczeniowego Funduszu Gwarancyjnego
(www.ufg.pl), czy figuruja w bazie pojazdéw
ubezpieczonych.

Z rejestru UFG nalezy réwniez korzystaé przy
weryfikowaniu pojazddéw, ktore oferent zglosi
do wykonania przewozu.

Autentyczno$¢ posiadanych uprawnien nalezy
potwierdza¢ w rejestrze KREPTD pod adre-
sem https://kreptd.gitd.gov.pl/lub bezposrednio
na stronie GITD. Jednakze rejestr ten obejmuje
podmioty, ktérym wydane zostaly wylacznie
uprawnienia transportowe takie jak: zezwolenie
na wykonywanie zawodu przewoznika i licen-
cja wspolnotowa. Rejestr nie daje mozliwosci
sprawdzenia autentycznosci licencji na posred-
nictwo przy przewozie rzeczy.

Kontakt z oferentem powinien odbywac¢ sie
gléwnie za posrednictwem komunikatora giet-
dy transportowej.

Nie wszyscy oszusci stosuja tak wyrafinowane
metody jak opisane powyzej. Czesto stosowang
przez oszustéw metoda jest w dalszym ciagu pod-
szywanie sie pod istniejace firmy transportowe.
Tacy oszuéci wykorzystujg autentyczne dokumenty
przewoznikéw, zatem weryfikacja w odpowiednich
rejestrach (np. CEIDG, KRS, GUS i KREPTD oraz
VIES) raczej potwierdzi ich autentyczno$é. Uza-
sadnia to podejmowanie przez zleceniodawcow
bardziej wyrafinowanych metod weryfikacyjnych.

W tym celu powinny

@

Zdarza sie réwniez, ze oszust rejestruje
spétke w KRS, podajac nazwe lub
nieznacznie zmodyfikowana nazwe

istniejacej spotki i jej adres.

zostaé opracowane
procedury, na ktére
spedytorzy moga si¢
powotac i wedtug kto-
rych beda dokonywa¢
weryfikacji.

Jezeli osoba skladajaca oferte kontaktuje sie
za pomocy poczty elektronicznej, autentycznosé
adresu skrzynki pocztowej mozna zweryfikowacé

korzystajac z wizytéwek internetowych lub konta
na gieldzie transportowej. W takim przypadku po-
dejrzanym bedzie postugiwanie si¢ przez oferenta
adresami mailowymi innymi, niz te znajdujace si¢
na stronie internetowej lub na gietdzie, np. zalozo-
nymi na bezplatnych kontach pocztowych typu:
gmail.com, wp.pl lub onet.pl. Wielu matych prze-
woznikéw nie posiada jednak wykupionej domeny
(réwniez strony internetowej) i zaklada darmowe
konta pocztowe. W takim przypadku jedyng me-
toda zweryfikowania adresu mailowego beda wi-
zytéwki internetowe, jednak z uwagi na mozliwos¢
zamieszczenia w Internecie falszywej wizytowki,
w takich przypadkach zasadne jest skorzystanie
z innych form weryfikacji.

Jezeli z osoba sktadajaca oferte jest mozliwy kontakt
telefoniczny lub ta kontaktuje si¢ za pomocg tele-
fonu komorkowego, nalezy uzyska¢ od rozméwey
numer telefonu do siedziby firmy (najlepiej sta-
cjonarny, opcjonalnie réwniez komérkowy) oraz
ewentualnie nazwisko managera lub wtasciciela.
Po uzyskaniu numerdéw nalezy sprawdzi¢ w kilku
zrédlach, czy faktycznie nalezg one do firmy, ktérg
reprezentuje oferent lub ktérej dokumentami si¢
postuguje. Jezeli oferent nie ma ztych zamiardéw,
uzyskanie od niego numeru i nazwiska oraz wyko-
nanie telefonu do jego firmy powinno potwierdzi¢
jego tozsamos¢ i autentycznos¢ oferty. Jezeli tak
nie jest, najprawdopodobniej nie poda numeru
i wycofa si¢ z oferty przewozu.

Duze gieldy transportowe ciagle uszczelniajg swoje
systemy, prawdopodobienstwo podszycia si¢ oszu-
sta pod zarejestrowanego uzytkownika jest raczej
niewielkie. Nie nalezy jednak wyklucza¢, ze oszust
zarejestruje si¢ na gieldzie transportowej pomi-
mo stosowania przez gielde okreslonych procedur
weryfikacyjnych. W takim przypadku na koncie
oferenta moga znajdowac si¢ nieprawdziwe in-
formacje (nazwa i adres oraz numery telefonow)
i podrobione dokumenty istniejacej lub fikcyjnej
firmy. Weryfikacja oferenta jedynie za pomoca



gieldy moze si¢ zatem okaza¢ niewystarczajaca
do ujawnienia oszusta.

Dokumenty otrzymywane od oferentow oraz te za-
mieszczone na gietdach transportowych moga po-
wiedzie¢ bardzo wiele. Warunek - nalezy wiedzie¢,
na co zwraca¢ uwage. Gléwnymi elementami, ktére
powinny by¢ ,,przeswietlane’, s3: nazwa firmy oraz
jej adres, numery NIP i REGON, a w przypadku
spotek prawa handlowego réwniez numer KRS,
data wydania dokumentu, daty wydania i wazno-
$ci zezwolen lub licencji oraz danych zawartych
w polisie OCP. Co do zasady, dane podmiotu
znajdujace si¢ na wszystkich dokumentach po-
winny by¢ takie same. Informacje znajdujace si¢
w otrzymanych dokumentach pozwalajg na zwe-
ryfikowanie ich autentycznosci w rejestrach or-
ganow, ktore je wydaja, np. w KRS, CEIDG, GUS
i KREPTD oraz VIES. Wnikliwe poréwnanie da-
nych zawartych w dokumentach i rejestrach po-
zwoli na wychwycenie ewentualnych rozbieznosci.
Inaczej w przypadku polis OCP i OCS. Sprawdze-
nie ich autentycznosci jest o tyle trudne, ze wymaga
uzyskania stosownego potwierdzenia w zakladzie
ubezpieczen lub u posrednika, ktory doprowadzit
do zawarcia umowy ubezpieczenia. Z braku bazy
polis transportowych, jedynymi metodami zwery-
fikowania polisy jest zatelefonowanie lub wyslanie
maila ze stosownym zapytaniem. W wiekszosci
przypadkoéw takie proby koncza sie fiaskiem, gdyz
pracownicy zaslaniaja si¢ przepisami o ochronie
danych osobowych.

Ta forma komunikacji jest do$¢ czesto stosowa-
na, zarowno przy okreslaniu warunkéw umowy
przewozu, jak réwniez w czasie realizacji umowy
przez przewoznika. Nie powinna by¢ jednak je-
dyna forma kontaktu pomiedzy stronami zawie-
ranej umowy. O weryfikacji oferenta w ogéle nie
ma mowy, gdyz po SMS-ie mozna jedynie zwery-
fikowa¢ numer telefonu, z ktdrego otrzymywane
s3 wiadomosci SMS.

REJESTRY HANDLOWE W WYBR
PANSTWACH CZLONKOWSKICH

ANYCH
UE

g

Krai i adres www

Objasnienia

Stowacja

offo

Obchodné meno - wedtug nazw firm
Pravna forma - forma prawna firmy

Cégkeresés a cég elnevezése szerint -

Cégkeresés cégjegyzékszam szerint - wedtug numerdw

rejestracyjnych firm
wedtug nazw firm

Cégkeresés adészam szerint - wedtug numerdw podatkowych
Eltiltott képviseldk keresése - firmy z zawieszona dziatalnoscia

Nazev subjektu - wedtug nazw firm

Pravni forma - forma prawna

Ié!ldentifikaéni €islo) - odpowiednik Regon
DIC (Dariové identifikacni ¢islo) - numer identyfikacji podatkowej

Formy organizacyjnoprawne w Rumunii:
societate in nume colectiv [SNC) - spét
societate cu raspundere limitata (SRL)

Istniejacy i legalni przewoznicy zazwyczaj posia-
daja swoje pojazdy. Nie jest to zasada, gdyz trudna
sytuacja na rynku doprowadzila wielu przewoz-
nikéw do zamiany pojazdéw na laptopy i obecnie
wykonuja oni jedynie czynnosci posrednictwa przy
przewozie rzeczy (sa tzw. spedytorami). Zlecenie
przewozu takiej firmie graniczy z pewnoscia, ze
nie bedzie ona wykonywata przewozu, a zleci jego
wykonanie podwykonawcy. Nie oznacza to jed-
nak, ze takie firmy nie posiadaja ani zezwolenia
na wykonywanie zawodu przewoznika, ani licencji
wspolnotowej. Niezaleznie od tego, zleceniobiorca
zawsze podaje numery rejestracyjne pojazdow de-
dykowanych do wykonania przewozu, bez wzgle-
du, czy sa to jego pojazdy, czy jego podwykonawcy.
Autentycznos$¢ pojazdéw zgtoszonych do prze-
wozu, mozna zweryfikowaé w rejestrze pojazdow
ubezpieczonych w zakresie OC obowiazkowego
prowadzonym przez Ubezpieczeniowy Fundusz
Gwarancyjny (UFG), pod adresem www.ufg.pl.

CUI (Codul Fiscale) - odpowiednik polskiego NIP

ka jawna
- spotkazo.o.

societate pe actiuni [SA) - spétka akcyjna
societate in comandita simpla [SCS) - spdtka komandytowa
societate in comandita pe actiuni (SCA) - sp6tka komandytowo-

akcyjna
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PRZEWODNIK WERYFIKACYJNY, CZYLI JAK WIEDZIEC WIECEJ NIZ MNIEJ I:E"

Ponizej kilka przydatnych linkéw (podanych w QR-codach), za pomoca ktérych mozna zweryfikowac kontrahenta (do odczytu potrzebna jest aplikacja
w smartfonie skanujaca QR-cody):

Wykaz podmiotow
zarejestrowanych
jako podatnicy VAT
(tzw. biata ksiega)

KRS

Krajowy Rejestr Elektroniczny
Przedsiebiorcow Transportu
Drogowego

[KREPTD - bez licencji p.p.r)

Rejestr ubezpieczen 0C
posiadaczy pojazdow
mechanicznych
Ubezpieczeniowego Funduszu
Gwarancyjnego (UFG)

Jednakze uzyskamy jedynie potwierdzenie za-
warcia ubezpieczenia obowigzkowego OC oraz
numer polisy i nazwe zakladu ubezpieczen. Rejestr
niestety nie udostepnia danych posiadaczy tych
pojazddéw, zatem weryfikacja ta metoda daje dos¢
ograniczone mozliwosci.

Myslac o oszustach, zazwyczaj mamy na mysli pod-
wykonawcow. Jezeli otrzymalismy zlecenie, a nie
zamierzamy sami wykona¢ przewozu, wlagnie
ich do tego angazujemy. To uzasadnia stosowanie
wobec nich metod weryfikacji. Zapominamy jed-
nak o tym, Ze zlecenie, ktdre otrzymalismy, moze
réwniez by¢ , fatszywe’, czyli pochodzi¢ od oszusta.
W takich przypadkach réwniez powinnismy we-
ryfikowa¢ te podmioty, od ktérych otrzymujemy
zlecenia, a na pewno te, ktére zlecaja nam prze-
woz po raz pierwszy. Jezeli otrzymali$my , falszywe”
zlecenie, a sami wykonujemy przewoz, raczej nie
powinni$my si¢ obawiac¢ o los towaru. Jednakze
zdarzajq si¢ przypadki, ze w zleceniu oszust zamieni
wlasciwy adres dostawy na adres ,,dziupli’; do ktorej

&

Ekspert ds. prawa przewozowego, oceny ryzyka w transporcie i ubezpieczen

transportowych - CDS Kancelaria Brokerska

sami zawieziemy towar i go wydamy oszustowi.
Aby uchroni¢ si¢ przed takimi przypadkami,
nalezy bezwzglednie sugerowac si¢ adresem
dostawy i nazwa odbiorcy okreslonymi przez
nadawce w li§cie przewozowym, a nie danymi
okreslonymi w zleceniu transportowym. W ra-
zie rozbieznosci nalezy przerwac zaladunek lub
wstrzymacé przewoz i potwierdzi¢ adres dostawy
bezposrednio u nadawcy towaru (wysylajacego).
Jezeli zapytamy o to naszego zleceniodawce, a jest
on oszustem, z calg pewnoécig potwierdzi prawi-
dtowo$¢ adresu podanego w zleceniu. Wykonanie
instrukeji przekazanej przez zleceniodawcg-oszu-
sta wigze si¢ z ryzykiem utraty towaru.

Jak wida¢ z powyzszego, oszuéci imajq si¢ przerdz-
nych metod, aby wprowadzi¢ nas w blad, uzyskac
zlecenie i dokona¢ zaboru towaru. Wprowadzaja
nas rowniez w blad, podajac w zleceniach bledny
adres dostawy, do ktorego réwniez ufnie dostar-
czamy towar. Warto$ci utraconych w ten sposob
tadunkéw siegaja milionéw EUR. Z jednej strony
powoduje to wzbogacenie si¢ oszustow, a z drugiej
strate po stronie nadawcéw i odbiorcédw. Przewoz-
nik lub spedytor, ktéry doprowadza do powstania
takich strat, zostaje pociagniety do odpowiedzial-
nosci. Pot biedy, gdy posiada dobra polis¢ OCP,
ale gdy jego polisa zawiera ,,dziury”, konsekwen-
cje swojej ufnosci bedzie musiat ponies¢ sam. Czy
oplaca sie weryfikowa¢ zleceniobiorcow i zlecenio-
dawcédw? Na to pytanie niech sobie odpowiedza
zainteresowani.

& CDS
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