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N iniejsza analiza zostata przygotowana na podstawie wieloletnich doswiadczen
w zakresie obstugi szkdd transportowych oraz zostata poprzedzona konsultacjami
z prawnikami i ekspertami specjalizujgcymi sie w prawie przewozowym oraz
zajmujgcymi sig przestgpczoscig zorganizowang w transporcie, rzeczoznawcami
oraz pracownikami gietd transportowych.

OSZUSTWO - ART. 286 § 1 KODEKSU KARNEGO

,Kto, w celu osiggniecia korzysci majgtkowej, doprowadza inng osobe do niekorzystnego rozporzqgdzenia
wtasnym lub cudzym mieniem za pomocq wprowadzenia jej w btqd albo wyzyskania btedu lub niezdolnosci
do nalezytego pojmowania przedsiebranego dziatania, podlega karze pozbawienia wolnosci od 6 miesiecy
dolat 8.”

Ugruntowane w tej materii orzecznictwo tak definiuje oszustwo:

Wyrok SN z dnia 14 stycznia 2004 r., IV KK 192/03

,Okreslone w art. 286 k.k. przestepstwo oszustwa jest przestepstwem umysinym, zaliczanym do tzw.
celowosciowej odmiany przestepstw kierunkowych. Ustawa wymaga, aby zachowanie sprawcy byto
ukierunkowane na okreslony cel, ktdrym w przypadku oszustwa jest osiggniecie korzysci majgtkowej.”

Wyrok SN z dnia 15 listopada 2002, IV KKN 618/99

,Przestepstwo oszustwa (art. 286 § 1 k.k.) jest przestepstwem materialnym, znamiennym skutkiem
w postaci doprowadzenia do niekorzystnego rozporzgdzenia mieniem podjetego przez osobe wprowadzonq
w bfgd, osobe, ktorej btqgd wyzyskano albo tez osobe, ktdrej wyzyskano niezdolnos¢ do nalezytego
pojmowania przedsiebranego dziatania.”

KIEDY MAMY DO CZYNIENIA Z OSZUSTWEM W ROZUMIENIU ART. 286 § 1 KODEKSU KARNEGO?

Pierwszym elementem, ktéry umozliwia postawienie zarzutu oszustwa jest doprowadzenie innej osoby
do niekorzystnego rozporzadzenia mieniem (wtasnym lub powierzonym).

Drugim elementem jest sposdb dziatania sprawcy. Moze on polegac na:

1. wprowadzeniu w btad — doprowadzenie do sytuacji, kiedy pokrzywdzony postrzega sprawce jako
okreslong osobe, np. przewoznika, ktéry sktada oferte wykonania przewozu,

2. wyzyskaniu btedu pokrzywdzonego — wykorzystanie btednego przekonania pokrzywdzonego,
Ze sprawca jest tg osobg, za ktérg sie podaje i doprowadzenie do sytuacji, kiedy pokrzywdzony zleca
sprawcy wykonanie przewozu,

3. wyzyskaniu niezdolnosci pokrzywdzonego do naleiytego pojmowania przedsiebranego dziatania
—wykorzystanie sytuacji, w ktorej pokrzywdzony ze wzgledu na rdéine przyczyny (np. sytuacja
gospodarcza, problemy finansowe, nieznajomos¢ jezyka, rutyna lub zwykta naiwnos¢) nie jest w stanie
wiasciwie zrozumieé swojego dziatania.

Na gruncie transportowym mamy najczesciej do czynienia z:
1. wprowadzeniem pokrzywdzonego w btad (tutaj: ubezpieczony przewoznik/spedytor),
2. wykorzystaniem tego btedu — doprowadzeniem pokrzywdzonego do niekorzystnego
rozporzgdzenia mieniem (udzieleniem zlecenia oszustowi).
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Oszustem jest wiec osoba, ktdra w celu osiggniecia korzysci majgtkowej doprowadza ubezpieczonego do
niekorzystnego rozporzadzenia cudzym mieniem za pomocg wprowadzenia go w btad i wykorzystania tego
btedu. Skutkiem jest udzielenie przez ubezpieczonego zlecenia przewozu oszustowi, czyli osobie, ktdra
sktada ubezpieczonemu oferte przewozu. Efektem dziatania oszusta jest w utrata przez ubezpieczonego
wiadztwa nad towarem i finalnie jego utrata.

WPROWADZENIE W BtAD — NARZEDZIA STOSOWANE PRZEZ OSZUSTOW.

Wiekszos$¢ oszustdw podszywa sie pod inne osoby. W nomenklaturze prawniczej, podszywanie sie pod
kogos jest okreslane jako fatszywe podawanie sie za kogos. Takim obiektem, pod ktéry podszywa sie oszust
jest zawsze istniejaca i legalna firma transportowa lub spedycyjna.

W dobie globalnej elektronizacji i digitalizacji, uzyskanie danych obiektu, pod ktéry zamierza podszy¢ sie
oszust, jest catkiem proste. Aby to zrobié wystarczy wyszukaé w Internecie wizytéwke lub strone www
spedytora lub przewoznika, na ktérej znajdujg sie wszystkie dane, w tym nazwa, adres, logo i numer
identyfikacji podatkowej, a czesto réwniez kopie dokumentdéw rejestrowych, licencji transportowych
i polisy OCP. Dane mozna rowniez uzyska¢ z ogdlnodostepnych publicznych i jawnych rejestrow
przedsiebiorcéw, jak np. KRS i CEIDG oraz ich odpowiednikéw w innych krajach, rejestru VIES lub rejestru
przedsiebiorstw UE znajdujgcych sie na portalu https://e-justice.europa.eu/.

Z uwagi na to, iz oszusci dziatajg w sposéb zorganizowany, mogg mieé¢ zarédwno dostep do gietd
transportowych przez konta legalnych uzytkownikéw gietd biorgcych udziat w wytudzeniach towardw jak
tez informacje i kopie dokumentéw przewoznikdw i spedytoréw, ktdére znajdujg sie na gietdach
transportowych.

Oszust podszywajacy sie pod firme transportowg lub spedycyjng, sktadajgcy Ubezpieczonemu oferte
przewozu, moze zatem w fatwy sposdb wejs¢ w posiadanie dokumentéw istniejgcych i legalnie dziatajacych
firm i dla wprowadzenia Ubezpieczonego w btad, bez trudu moze jemu przestaé:

o wypis z KRS lub CEiDG lub ich odpowiednikéw w innych krajach,
e kopie licencji transportowe;j,
e kopie polisy OCP.

Zazwyczaj sig to autentycznie i legalnie uzyskane dokumenty legalnie dziatajgcego przewoinika lub
spedytora, pod ktérego podszywa sie oszust.

PYTANIE:

Czy wnikliwe sprawdzanie autentycznosci ww. dokumentéw doprowadzi do ujawnienia przestepczych
zamiaréw oszusta?

ODPOWIEDZ:

Nie, gdyz weryfikujac te dokumenty, potwierdzimy ich autentycznos¢ oraz autentycznos¢ firmy, pod ktéra
podszywa sie oszust.

DANE | NARZEDZIA, KTORE NIE SA DOSTEPNE DLA OSZUSTOW

Takimi danymi, o ktérych wiedzg oszusci, ale nie moga ich wykorzystac sa:
e numer telefonu stacjonarnego

e numer telefonu komérkowego
e adres mailowy.

Dlatego w kazdym przypadku ujawnionego oszustwa, oszusci postugiwali sie innymi numerami telefonéw
i innymi adresami mailowymi.
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Pomimo, iz oszusci mogg mie¢ wiedze na temat nr ID uzytkownikéw kont gietdowych, ze wzgledu na
nieznajomos¢ haset i logindw, konta na gietdach s3 narzedziem niedostepnym dla oszustéw.
Zabezpieczenia stosowane przez gietdy transportowe i ich biezgce wykorzystywanie przez uzytkownikdw,
praktycznie uniemozliwiajg wtamania sie na ich konta. Dlatego zaledwie w kilku przypadkach ujawnionych
oszustw, oszusci wlamali sie na gietdowe konta uzytkownikéw —w jednym uzytkownik przebywat w szpitalu,
a W innym za granica.

Powyisze elementy nalezy zatem uznac za kluczowe przy weryfikacji oséb sktadajacych Ubezpieczonemu
oferty przewozu.

INNE ELEMENTY ISTOTNE DLA OCENY

1. Gieldy transportowe

Wiekszos¢ przewoznikéw i spedytoréw korzysta z gietd transportowych. Istnieje jednak dos¢ duza liczba
mniejszych przewoznikéw, ktérzy z nich nie korzystaja, gdyz wykonujg przewozy dla konkretnych firm
spedycyjnych na podstawie indywidualnych umow.

2. Konta na gietdach transportowych

Uzytkownicy zarejestrowani na gietdach transportowych posiadajg na nich swoje konta z przypisanym
numerem ID i hastem umozliwiajgcym korzystanie z konta. Konta uzytkownikdw obligatoryjnie zawierajg
dane, jak: nazwa firmy, adres firmy, NIP firmy (w przypadku przedsiebiorcow polskich), firmowy lub
nalezgcy do wtasciciela (w przypadku jednoosobowej dziatalnosci gospodarczej) numer telefonu
komérkowego lub stacjonarnego oraz adres mailowy firmowy lub nalezacy do wtasciciela.

Zamieszczanie na kontach kopii dokumentdow rejestracyjnych firmy, licencji transportowych i polis OCP
nie jest obowigzkowe — uzytkownicy zamieszczajg je na swoich kontach wedtug uznania.

W zaleznosci od abonamentu, uzytkownik moze przypisa¢ do swojego konta jedno lub wiele subkont,
ktére otrzymujg wiasne ID i indywidualne hasta dostepu. Uzytkownikami subkont sg pracownicy
zatrudnieni w firm transportowych i spedycyjnych zarejestrowanych na gietdach. Do kazdego subkonta
jest przypisany numer telefonu i personalny adres mailowy uzytkownika.

W przypadku TimoCom, uzytkownicy mogg logowac sie na swoich kontach wytacznie przez przypisane
IP komputera, co utrudnia korzystanie ze srodkéw komunikacji za posrednictwem konta. TimoCom
w 2021 roku zamierza wprowadzi¢ system Weblogin, umozliwiajgcy wejscie na gietde przez strone
internetowg gietdy, co da uzytkownikom mozliwos$é logowania sie z innego IP, niz przypisany do konta.

3. Skrzynki pocztowe na kontach gietd transportowych

Kazde konto i subkonto umozliwia wysytanie indywidualnych wiadomosci drogg mailowg. Ze skrzynek
pocztowych mogg korzysta¢ wytgcznie uzytkownicy posiadajacy ID i dysponujacy hastem dostepu do
konta. Wiadomosci wysytane ze skrzynek pocztowych znajdujgcych sie na kontach i subkontach mogg
by¢ kojarzone z zamieszczong na gietdzie ofertg, jednakze uzytkownicy najczesciej korzystajg z opcji
bezposredniego wysytania wiadomosci (mail nie jest kojarzony w zadng ofertg). W Przypadku gietdy
TimoCom, korzystanie ze skrzynki pocztowej poprzez konto gietdowe jest ograniczone ze wzgledu na
rozpoznawanie uzytkownika po numerze IP. Z tego powodu uzytkownicy gietdy najczesciej korzystajg
z Outlooka lub innego oprogramowania zainstalowanego na komputerze personalnym.

4. Komunikatory na kontach gietd transportowych

Nie wszystkie gietdy transportowe oferujg w swoim pakiecie mozliwos¢ uzywania tzw. komunikatoréw
biznesowych. Z tej formy komunikacji najczesciej korzystajg uzytkownicy gietdy Trans.eu. Ze wzgledu na
przypisanie konta na TimoCom do nr IP komputera, wiekszos¢ uzytkownikéw gietdy nie korzysta z tej
formy komunikacji. Uzytkownicy innych gietd transportowych albo nie majg mozliwosci, albo maja
ograniczone mozliwosci korzystania z komunikatora.
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5. Strony internetowe i domeny pocztowe

Przewoznicy, ktérzy majg wykupione domeny zazwyczaj posiadajg strony internetowe, a ich adresy
mailowe sg oparte na domenie pocztowej, np. ...@pasikonik-trans.pl. Przedrostki adreséw mailowych
zawierajg dane identyfikujgce uzytkownika (imie, nazwisko lub skrét), albo ogdlne, np. biuro, kontakt,
transport, info itp.

Przewoznicy, ktdrzy nie majg wykupionej domeny, nie dysponujg wtasnymi stronami internetowymi, ani
tez adresami mailowymi opartymi na domenach pocztowych. Skrzynki pocztowe zaktadajg na
darmowych serwerach pocztowych, jak np. gmail.com, wp.pl., 02.pl, interia.pl i innych, zamieszczajac
w przedrostku imie i nazwisko, skrét, pseudonim lub nazwe firmy.

6. Awizacja zatadunku
W transporcie drogowym obserwuje sie dwie metody awizacji zatadunku:

e przekazywanie wysytajagcym przesytki (nadawca, zatadowca) danych oséb odbierajgcych przesytki

(kierowcow): imie i nazwisko, numer dokumentu tozsamosci w przypadku obcokrajowcéw oraz
numerdw rejestracyjnych pojazdéw dedykowanych do danego przewozu.
Zgodnie z obowigzujgcymi praktykami, dane oséb odbierajacych przesytki (kierowcéw) s3
przekazywane przez Ubezpieczonych osobom lub firmom, od ktérych otrzymali oni zlecenie
transportowe (zleceniodawcom) — nie praktykuje sie przekazywania tych danych przez
Ubezpieczonych bezposrednio wysytajgcym przesytki (nadawcy lub zatadowcy).

e przekazywanie podwykonawcom numeru identyfikacyjnego lub referencyjnego, ktéry jest przez nich
przekazywany wysytajagcym (nadawca, zatadowca) przez osoby odbierajgce przesytki (kierowcow)
przed zatadunkiem towaru. Numer identyfikacyjny lub referencyjny nadaje wysytajgcy przesytke
i Ubezpieczony otrzymuje go od swojego zleceniodawcy.

W takich przypadkach nie praktykuje sie podawania zleceniodawcy (i dalej nadawcy) danych kierowcy
i nr rejestracyjnych pojazdu.

WNIOSKI

Dokonana analiza potwierdza, ze oszusci majg stosunkowo fatwy dostep do dokumentéw rejestrowych,
licencji transportowych i polis OCP przewoznikdw i spedytoréw. Sg to autentyczne dokumenty legalnie
dziatajgcych firm. Nie ma zatem podstaw, aby sadzi¢, ze ich weryfikacja w jakimkolwiek stopniu ujawnia
zamiary osoby, ktéra sie nimi postuguje — weryfikuje wytgcznie firme, pod ktérag podszywa sie oszust.

Analiza wskazuje réwniez, do jakich danych i narzedzi oszusci majg ograniczony dostep i tym samym
ograniczone mozliwosci ich wykorzystania w swojej przestepczej dziatalnosci. Sg to gtéwnie: numery
telefonéw, adresy mailowe i konta na gietdach transportowych.

Za kluczowe elementy weryfikacji nalezy zatem uznac:
e adres skrzynki mailowej, za posrednictwem ktdérego kontaktuje sie oszust — zawsze jest inny niz adres
mailowy uzywany przez firme lub pracownika firmy, pod ktérg podszywa sie oszust,

e numer telefonu, za posrednictwem ktdrego kontaktuje sie oszust — zawsze jest inny niz numer telefonu,
uzywany przez firme lub pracownika firmy, pod ktérg podszywa sie oszust,

e komunikator gietdy — oszust nie dysponuje kontem na gietdzie transportowej i nie ma mozliwosci
komunikowania sie za posrednictwem komunikatora gietdy transportowej, *)

e numer ID na platformie gietdy transportowej, na ktérej zamieszczono tadunek — oszust nie dysponuje
kontem na gietdzie transportowej ?.

Y Nalezy uwzglednié fakt, iz wiele firm transportowych nie posiada kont na gietdach transportowych.
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Stoimy na stanowisku, ze ryzyko udzielenia zlecenia osobie nieuprawnionej (oszustowi) i utraty towaru
jest znikome w sytuacji, gdy osoba oferujaca przewodz posiada konto na gietdzie transportowej
i komunikuje sie cho¢ w czesci za posrednictwem komunikatora tej gietdy.

Z powodu ograniczonych mozliwosci korzystania zaréwno z platform gietd transportowych, jak tez
z komunikatorow gietd oraz powszechnosci komunikacji za posrednictwem poczty elektronicznej,
uznajemy, ze strategicznym elementem ktdry powinien zosta¢ poddawany weryfikacji jest adres skrzynki
pocztowej. Wniosek uzasadnia fakt, iz we wszystkich analizowanych przez nas przypadkach oszustw,
przestepcy postugiwali sie innym adresem mailowym, niz wykorzystywany w firmie, pod ktérg sie
podszywali.

Dlatego w przypadku komunikowania sie osoby oferujgcej wykonanie przewozu za posrednictwem
poczty elektronicznej nalezy bezwzglednie:

e ustali¢ w Internecie adres skrzynki pocztowej do firmy transportowej, ktorej danymi postuguje sie
osoba sktadajaca oferte przewozu oraz

e w przypadku stwierdzenia niezgodnosci, telefonicznie lub mailowo potwierdzi¢ autentycznosc
oferty przewozu w firmie transportowej, ktorej dane sg okreslone w dokumentach, ktérymi
postuguje sie osoba sktadajaca oferte przewozu.

Majac na uwadze powyzszg analize, ktéra definiuje oszustwo i uwidacznia elementy (dane, narzedzia
i metody) wykorzystywane przez oszustéw uznajemy, iz czynnosci podejmowane przez spedytorow
i przewoznikéow (Ubezpieczonych) i ich pracownikéw powinny koncentrowaé sie na weryfikacji oséb
oferujacych Ubezpieczonym wykonanie ustugi przewozu, nie za$ na weryfikacji firm transportowych
i spedycyjnych, pod ktdre te osoby sie podszywaja.

Warszawa, 23.12.2020 .

Opracowanie:

Jerzy Rozyk
ekspert ds. prawa przewozowego,
oceny ryzyka i ubezpieczen transportowych

CDS Kancelaria Brokerska
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